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Introdução 

 A popularidade e utilização dos dispositivos móveis como smartphones, tablets e 

computadores wearables aumentaram em grande escala nos últimos anos. Além da 

mobilidade, esses dispositivos permitem realizar tarefas que outrora eram passíveis apenas 

nos computadores de mesa (e.g., desktop). Dentre essas tarefas estão as transações sigilosas, 

como acesso bancários, compras e pagamentos online e transmissão de dados confidenciais. 

Somado a isto, as inúmeras vulnerabilidades presentes nesses dispositivos os fizeram alvos de 

muitas ameaças à segurança (Leavitt, 2011; Pwnie, 2016).  

O meio de acesso sem fio utilizado por esses aparelhos é também um fator 

contribuinte para o surgimento de novas ameaças. Ataques têm sido lançados para o roubo de 

dados dos usuários, explorando as vulnerabilidades e armadilhas encontradas em redes Wi-Fi 

(e.g., redes públicas) e redes bluetooth. Segundo o relatório recente apresentado pela Pwnie 

(2016), há um grande volume de Access Point (AP) vulneráveis no mercado, sendo 

identificado no primeiro semestre de 2016 um total de 35% APs com uma fraca ou nenhuma 

criptografia.  Em uma rede bluetooth, é ainda possível mapear todos os dispositivos ativos 

permitindo que na existência de brechas de segurança haja um acesso não autorizado por 

terceiros (Peixinho et al., 2013). 

Na tentativa de mitigar os problemas de segurança, antivírus têm sido desenvolvido 

para a plataforma móvel (Ruan, 2014). Entretanto, eles são improfícuos na identificação de 

ameaças desconhecidas, bem como no bloqueio de uma ação intrusiva executada por um 

atacante explorando uma vulnerabilidade nativa do dispositivo (Li e Clark, 2013). Dada essas 

limitações dos antivírus, as ferramentas voltadas para a realização do pentest (penetration 

testing) ou teste de penetração em português, se tornaram uma alternativa. Para Li et al. 

(2015), o objetivo de um pentest é detectar as vulnerabilidades em um sistema, a fim de que 

medidas corretivas adequadas sejam aplicadas para corrigi-las. Comumente, esses testes são 



 

 

lançados a partir dos computadores desktops inviabilizando a mobilidade e a realização de 

procedimentos específicos nas redes móveis.  

Nesse trabalho é proposto um sistema operacional customizado voltado para a 

realização do teste de penetração em dispositivos móveis. O objetivo é produzir um sistema 

com tamanho reduzido em função do espaço de memória secundária disponível nesses 

dispositivos. Além disso, há uma preocupação com a inclusão apenas de recursos essenciais 

para a execução das ferramentas, considerando a limitação energética imposta nesses 

aparelhos. Esta última é o principal óbice para o desenvolvimento de um software voltado 

para a plataforma móvel. 

 

Material e Métodos 

O sistema operacional proposto é baseado na distribuição Linux Debian. Esta escolha 

advém da popularidade do Debian, que segundo o site Distro Watch1 essas são as 

distribuições mais utilizadas em todo o globo. Para desenvolver o sistema foi utilizado a 

documentação do projeto Linux From Scratch (Beekmans e Reno, 2016), que tem por 

objetivo instruir os desenvolvedores a criarem o seu próprio sistema operacional baseado em 

Linux. Baseado nessa documentação foi baixado e compilado apenas os pacotes essenciais 

para o funcionamento do sistema, como a biblioteca C, shell Bash, e o kernel linux.  

Três ferramentas de testes de penetração foram adicionadas ao sistema: Aircrack-ng2, 

Btscanner3 e Metasploit Framework4. As duas primeiras permitem a varredura e a captura de 

dados nas redes Wi-Fi e redes bluetooth, respectivamente. A Metasploit Framework é uma 

plataforma para a descoberta e a exploração de vulnerabilidades em hardware e softwares. 

Para que o sistema operacional proposto seja implantado no dispositivo móvel (e.g., 

smartphone), é necessário o uso de um aplicativo para realizar a emulação de uma máquina 

virtual. Para esse fim foi utilizado o Linux Deploy5, um software open source que suporta os 

sistemas operacionais GNU/LINUX, sendo de fácil instalação e configuração.  

 

Resultados e discussão 

Com o objetivo de testar a distribuição Linux desenvolvida foi realizado um estudo 

de caso em um ambiente real.  Dois aparelhos foram utilizados. O primeiro foi um 

                                                
1 Distro Watch - https://distrowatch.com/dwres.php?resource=popularity 
2 Aircrack-ng - https://www.aircrack-ng.org 
3 Btscanner - https://packages.debian.org/sid/net/btscanner 
4 Metasploit - https://www.metasploit.com 
5 Linux Deploy - https://github.com/meefik/linuxdeploy/wiki 



 

 

smartphone Asus Zenfone 2 Laser, com o sistema operacional Android 5.0. Nesse dispositivo 

foi instalado o Linux Deploy e posteriormente o sistema operacional desenvolvido. O 

segundo dispositivo foi um Samsung Galaxy S Duos com Android 4.0. Esse último foi o alvo 

dos testes. Ambos os dispositivos estavam conectados na mesma rede local. 
 

 
Figura 1. Funcionamento do backdoor desenvolvido para o estudo de caso. Comunicação entre o smartphone 

controlador e o smartphone alvo. Fonte: Autor. 
 

A plataforma Metasploit Framework foi utilizada para gerar um de backdoor 

específico para dispositivos Android explorando uma vulnerabilidade da versão 4.0. Como 

mostra a Figura 1, um backdoor tem por objetivo permitir o acesso não autorizado aos 

recursos do alvo. Para isso três etapas são necessárias: (i) instalação no alvo, (ii) conexão 

reversa do alvo com o dispositivo controlador e (iii) execução de ações pelo controlador, tais 

como a obtenção, a modificação ou a exclusão dos dados.  

A Figura 2 mostra a criação do backdoor através da ferramenta MSFVenom, onde: 

 -p android/meterpreter/reverse_tcp: Especifica o tipo de payload; 

 LHOST: IP do dispositivo controlador; 

 LPORT: Porta TCP que o controlador irá receber a conexão do alvo; 

 R: Indica a geração de um payload bruto (raw); 

 >/root/Upgrade.apk: Diretório onde será armazenado o backdoor e um 
arquivo no formato APK (Android application package) com o nome 
sugestivo a fim de parecer um aplicativo de upgrade. 
 

 
Figura 2. Geração do backdoor através da ferramenta Msfvemon. Fonte: Autor. 
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Concluído a criação do backdoor ele foi instalado no dispositivo alvo, como ilustra a 

etapa 1 da Figura 1. Após a instalação no dispositivo, a ferramenta Metasploit Framework foi 

utilizada para receber a conexão reversa realizada pelo dispositivo alvo, como mostra a Figura 

3. Para isso foram executados os seguintes comandos: 

 use exploit/multi/handler: Define a categoria do backdoor; 

 set payload android/meterpreter/reverse_tcp: Especifica o tipo de 
conexão que será recebida (a mesma utilizada na geração do backdoor); 

 set LHOST 192.168.1.104: IP do controlador;  

 set LPORT 4895: Porta para ouvir a conexão do backdoor; 

 exploit: Começa a ouvir/receber uma conexão na porta especificada (4895). 
 

 
Figura 3. Sequência de comandos utilizada no dispositivo controlador para receber a conexão reversa do 

dispositivo alvo. Fonte: Autor. 
 

 Após, se iniciou a fase três apresentada na Figura 1.  Através do dispositivo 

controlador foi possível ter acesso total a árvore de diretório e dos arquivos do dispositivo 

alvo, tanto aqueles da memória interna quanto da memória externa (cartão Scan Disk). O 

resultado pode ser visualizado na Figura 4. 
 

 
Figura 4. Diretórios e arquivos do dispositivo alvo acessado pelo dispositivo controlador. Fonte: Autor. 

 

 

Conclusão  

Este trabalho apresentou uma distribuição Linux customizada para a realização de 

teste de penetração em dispositivos móveis. O propósito foi produzir um sistema operacional 



 

 

considerando os aspectos específicos dos dispositivos móveis, como a limitação de espaço de 

armazenamento e a questão energética. Um estudo de caso em um ambiente real foi realizado 

a fim de aferir a viabilidade de funcionamento do sistema e como as vulnerabilidades de um 

dispositivo pode ser explorada. O resultado mostrou a eficiência do sistema proposto na 

realização do teste de penetração. O estudo de caso mostrou ainda como um backdoor, criado 

através de uma única linha de código, pode ser poderoso para permitir que todos os arquivos 

armazenados no alvo sejam acessíveis para a execução de diversas ações, como visualizar, 

renomear e excluir.  Como trabalhos futuros serão realizados testes em outras plataformas, 

além da plataforma Android. Um estudo detalhado também será conduzido para avaliar o 

consumo de energia requerido para a realização dos testes de penetração visando otimizar 

ainda mais o sistema proposto. 
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